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Architektur und Verfahren zur Informations- und
Datensicherheit in vernetzten intelligenten Home
Automation Systemen (AVIDS)

Das Konzept der Sicherheitsarchitektur im vernetzten Wohnen ist das Ergebnis des
Teilprojektes ,Sicherheitsarchitektur — Architektur und Verfahren zur Informations- und
Datensicherheit in vernetzten intelligenten Home Automation Systemen* des Projektes

-SHS: Home (Smart Home Services)".

SHS — Smart Home Services

Das SHS-System ist eine Dienst- und Serviceplattform zur Entwicklung, Gestaltung, Erbringung und Abrechnung von individuell fur jede

Wohneinheit / Liegenschaft konfigurierbarer:
- Home Services als Dienstleistung gegentber dem Mieter.

in den Bereichen Living Assistance, Communication Assistance, Energy Assistance, Security Assistance, Handicap Assistance, Homeautomation usw.

- Facility Services als Dienstleistung fur den Liegenschaftsbetreiber.

in den Bereichen Haustechnikiiberwachung, Haustechniksteuerung, Energiemanagement, Wohnungszustandsiiberwachung
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Sicherheitsarchitektur

Motivation und Problemstellung:

Im Zuge der Entwicklung dieses Systems und der resultierenden
Vernetzung der unterschiedlichsten Bereiche der Haus- und
Wohnungstechnik treten die Fragen nach der Informations- und
Datensicherheit immer mehr in den Vordergrund.

Daher ist eine konsequente Sicherheitsarchitektur
erforderlich.

Das Projekt SHS weist beziiglich der Sicherheitsarchitektur einige
spezifische Besonderheiten auf:

zwingend

. Konsequente Integration von Sicherheitsiiberlegungen von Beginn
an
- Berlcksichtigung verschiedenster Geratetypen
Inkl. eingebetteter ressourcenschwacher Systeme
Klassische Verfahren daher nicht uneingeschrankt einsetzbar
- Verwendung unterschiedlicher Kommunikationsinfrastrukturen
« Wi-Fi
« Wireless M-Bus
. ZigBee, u.a.
- Keine klassische IP-basierte Sicherheitsarchitektur moglich

Bedrohungsanalyse:

Die Sicherheitsarchitektur verfligt tiber eine Vielzahl von
Sicherheitsfunktionen. Die Auswahl der benétigten Funktionen wurde
durch eine ausfiihrliche Bedrohungsanalyse durchgefiihrt, welche den
Schutzbedarf des Systems darstellt. Bedrohung sind beispielsweise das
Herausfinden von Passwortern, Spoofing, Angriffe auf die
Verschlisselung.
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Konzept:

Das innovative und ganzheitliche Konzept der Sicherheits-
architektur wurde von Beginn an in die Uberlegungen des SHS-
Systems einbezogen und deckt alle Bereiche ab, in denen
Sicherheit benétigt wird, wobei alle Sicherheitskomponenten und
Funktionen ineinander greifen und aufeinander abgestimmt sind.
Die Sicherheitsarchitektur beinhaltet folgende Komponenten:

Verschlisselungsverfahren:
AES128, RC4

‘ Authentifizierungsverfahren:

Nutzer- und Endgerateauthentifizierung

- Sicherheitsarchitektur

Hashverfahren:
SHA-1, RIPEMD

Rollenbasiertes Zugriffssystem:

Differenzierter Zugriff auf beschrankte und/oder Sicherheitskritische Funktionen und Ressourcen

Beispielrollen: Eltern, Kinder, Administrator, Wartung, u.a.




